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GAD DEL DISTRITO METROPOLITANO DE QUITO

MGS. SEBASTIAN NADER
GERENTE GENERAL

EMPRESA PUBLICA METROPOLITANA DE SERVICIOS
AEROPORTUARIOS Y GESTION DE ZONAS FRANCAS Y REGIMENES
ESPECIALES

CONSIDERANDO:

Que, el articulo 226 de la Constitucion de la Republica del Ecuador dispone que: “Las
instituciones del Estado, sus organismos, dependencias, las servidoras o servidores
publicos y las personas que actiien en virtud de una potestad estatal ejercerdn solamente
las competencias y facultades que les sean atribuidas en la Constitucion y la ley. Tendrdn
el deber de coordinar acciones para el cumplimiento de sus fines y hacer efectivo el goce
y ejercicio de los derechos reconocidos en la Constitucion.”;

Que, el articulo 227 de la Constitucién de la Republica determina que la Administracion
Publica, entre otros, se deberd guiar por los principios de eficacia, eficiencia, calidad,
jerarquia, planificacion, transparencia y evaluacién;

Que, el primer inciso del articulo 233 de la Constitucién de la Republica del Ecuador
dispone: “Ninguna servidora ni servidor puiblico estard exento de responsabilidades por
los actos realizados en el ejercicio de sus funciones, o por sus omisiones, y serdn
responsables administrativa, civil y penalmente por el manejo y administracion de
fondos, bienes o recursos publicos (...)”;

Que, el inciso segundo del articulo 314 de la Constitucién de la Reptiblica, dispone que el
Estado garantizard que los servicios publicos, prestados bajo su control y regulacion,
respondan a principios de obligatoriedad, generalidad, uniformidad, eficiencia,
responsabilidad, universalidad, accesibilidad, regularidad, continuidad y calidad;

Que, el articulo 140 de la Ley Organica de Telecomunicaciones, dispone: "Rectoria del
sector. El Ministerio encargado del sector de las Telecomunicaciones y de la Sociedad de
la Informacion es el érgano rector de las telecomunicaciones y de la sociedad de la
informacion, informdtica, tecnologias de la informacion y las comunicaciones y de la
seguridad de la informacion. A dicho organo le corresponde el establecimiento de
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politicas, directrices y planes aplicables en tales dreas para el desarrollo de la sociedad
de la informacion, de conformidad con lo dispuesto en la presente Ley, su Reglamento
General y los planes de desarrollo que se establezcan a nivel nacional. Los planes y
politicas que dicte dicho Ministerio deberdn enmarcarse dentro de los objetivos del Plan
Nacional de Desarrollo y serdn de cumplimiento obligatorio tanto para el sector piiblico
como privado";

Que, el articulo 19 de la Ley Organica para la Transformacién Digital y
Audiovisual establece que: “Gestion del Marco de Seguridad Digital. - El Marco de
Seguridad Digital del Estado se tienen que observar y cumplir con lo siguiente: (...) d.
Institucional: Las entidades de la Administracion Publica deberdn establecer, mantener y
documentar un Sistema de Gestion de la Seguridad de la Informacion”.

Que, el articulo 20 de la Ley ibidem sefiala: “El Marco de Seguridad Digital se articula y
sustenta en las normas, procesos, roles, responsabilidades y mecanismos regulados e
implementados a nivel nacional en materia de Seguridad de la Informacién. La
Seguridad de la Informacion se enfoca en la informacion, de manera independiente de su
formato y soporte. La seguridad digital se ocupa de las medidas de la seguridad de la
informacion procesada, transmitida, almacenada o contenida en el entorno digital,
procurando generar confianza, gestionando los riesgos que afecten la seguridad de las
personas 'y la prosperidad economica y social en dicho entorno”;

Que, el articulo 38 de la Ley Orgénica de Proteccion de Datos Personales sefiala: “El
mecanismo gubernamental de seguridad de la informacion deberd incluir las medidas
que deban implementarse en el caso de tratamiento de datos personales para hacer frente
a cualquier riesgo, amenaza, vulnerabilidad, accesos no autorizados, pérdidas,
alteraciones, destruccion o comunicacion accidental o ilicita en el tratamiento de los
datos conforme al principio de seguridad de datos personales. El mecanismo
gubernamental de seguridad de la informaciéon abarcard y aplicard a todas las
instituciones del sector piiblico, contenidas en el articulo 225 de la Constitucion de la
Repiiblica de Ecuador, asi como a terceros que presten servicios publicos mediante
concesion, u otras figuras legalmente reconocidas. Estas, podrdn incorporar medidas
adicionales al mecanismo gubernamental de seguridad de la informacion”;

Que, las normas de control de control interno para las entidades, organismos del sector
publico y de las personas juridicas de derecho privado que dispongan de recursos
publicos, Acuerdo de la Contraloria General del Estado en su articulo 410-05,
determinan:

410-05 “La mdxima autoridad de la entidad aprobard las politicas y procedimientos que
permitan organizar la unidad de tecnologias de la informaciéon y comunicaciones y
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asignar el talento humano calificado e infraestructura tecnolégica necesaria.

La unidad de tecnologias de la informacion y comunicaciones definird, documentard y
difundird las politicas, estdndares y procedimientos que regulen las actividades
relacionadas con tecnologia de informacion y comunicaciones en la organizacion, estos
se actualizardn permanentemente e incluirdn las tareas, los responsables de su ejecucion,
los procesos de excepcion, el enfoque de cumplimiento y el control de los procesos que
estdn normando, y comunicard al drea de talento humano de la entidad para que aplique
con oportunidad las sanciones administrativas a que hubiere lugar si no se cumplieran.

La unidad de tecnologias de la informacion y comunicaciones debe desarrollar,
documentar, aprobar y comunicar politicas y procedimientos respecto de las actividades
relacionadas con las tecnologias de la informacion y comunicaciones. Tales politicas
procedimientos deben mantenerse actualizados; deben especificar las tareas y controles
a realizar en los distintos procesos, asi como los responsables. Las politicas y/o
procedimientos estardn alineados con las leyes conexas emitidas por los organismos
competentes y estdndares de tecnologia de informacion y comunicaciones, que abarcan
entre otros:

- Gestion de inventario de recursos informdticos y licencias.

- Propiedad y clasificacion de la informacion. - Generacion de respaldos y pruebas de
recuperacion.

- Tratamiento ante contingencias y para la continuidad operativa.

- Gestion de incidentes.

- Atencion de la mesa de ayuda/servicios informdticos.

- Administracion y control de Acceso a Sistemas y Aplicaciones (considerando vinculos
de comunicaciones involucrados) abarcando la gestion de altas, bajas y modificaciones
sobre los permisos de acceso, gestion de usuarios criticos y de emergencia.

- Control contra software malicioso. - Registro y revision de transacciones o logs.

- Administracion de la configuracion de software base, de comunicaciones y seguridad.

- Administracion de proyectos informdticos.

- Accesos y medidas de control a la seguridad fisica sobre los recursos informdticos.

- Metodologia de administracion sitios web y de redes sociales, seiialando responsables,
periodicidad de actualizacion, directrices para el tratamiento de la imagen corporativa,
efc.

- Herramientas de soporte para la modalidad de Teletrabajo.

- Procedimientos particulares segiin el caso (seguridad en dispositivos moviles,
criptografia, seguridad y gestion de servicios y almacenamiento en la nube, entre otros).

- Comunicacion, difusiéon y coordinacion de las actualizaciones de los aplicativos
informdticos a los usuarios.

- Establecimiento de directrices, estdndares tecnologicos y controles que aseguren la
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calidad y la gestion de riesgos.

- Supervision de las funciones de tecnologias de informacion y medicion del
cumplimiento de las regulaciones y estdandares definidos.

La unidad de tecnologias de la informacion y comunicaciones deberd promover y
establecer convenios con otras organizaciones o terceros a fin de promover y viabilizar
el intercambio de informacion interinstitucional, asi como de programas de aplicacion
desarrollados al interior de las instituciones o prestacion de servicios relacionados con
la tecnologia de informacion.”

Que, mediante Acuerdo Ministerial No. 15-2019, del 18 de julio del 2019, el Ministro de
Telecomunicaciones y de la Sociedad de la Informacién aprueba la Politica Ecuador
Digital cuyo objeto es transformar al pais hacia una economia basada en tecnologias
digitales, mediante la disminucién de la brecha digital, el desarrollo de la Sociedad de la
Informacién y del Conocimiento, el Gobierno Digital, la eficiencia de la administracién
publica y la adopcidn digital en los sectores sociales y econémicos.

Que, mediante Acuerdo Ministerial No. 020-2019 de 2 de septiembre de 2019, el
Ministro de Telecomunicaciones y de la Sociedad de la Informacién expide la politica de
seguridad de la informaciéon para implementar medidas preventivas y reactivas que
permitan resguardar y proteger la informacién que reposa en las entidades de la
administracién publica central, institucional y que dependen de la Funcién Ejecutiva.

Que, mediante Acuerdo Ministerial No. MINTEL-MINTEL2022-0031 de 2 de
noviembre de 2022 se emitid la Politica para la Transformacién Digital del Ecuador
2022-2025, con el objetivo de “(...) establecer los lineamientos para fomentar la
Transformacion Digital del Ecuador, considerando la investigacion, desarrollo e
innovacion sobre infraestructuras y capacidades digitales, asi como la digitalizacion de
las empresas y servicios ptblicos, fomentando el uso de tecnologias emergentes, gestion
de datos, seguridad de la informacion e interoperabilidad hacia todos los sectores
sociales del pats, considerando el desarrollo de un entorno normativo, regulatorio e
institucional’;

Que, mediante Acuerdo Nro. MINTEL-MINTEL-2024-0003 de fecha 08 de febrero de
2024, suscrito por el Ministro de Telecomunicaciones y de la Sociedad de la Informacién,
conforme consta en el Tercer Suplemento N° 509 del Registro Oficial, publicado el 01 de
marzo de 2024, se expide el ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE
LA INFORMACION — EGSI QUE SE ENCUENTRA COMO ANEXO AL ACUERDO
MINISTERIAL, EL CUAL ES EL MECANISMO PARA IMPLEMENTAR EL
SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION EN EL SECTOR
PUBLICA, mismo que en lo principal acuerda:

www.aeropuertoquito.gob.ec ' L P
Edif. Quito Airport Center, piso 2 (Tababela) - PBX: 395-9360 Ly VUL ¢ L4115




Empresa B
Metropolitana Gulto
EPMSA Alcaldia Metropolitana

Resolucién Nro. EPM SA-GG-2024-0007-RE
Quito, D.M ., 10 de mayo de 2024

“Articulo 1.- Expedir el Esquema Gubernamental de Seguridad de la Informacion —
EGSI que se encuentra como Anexo al presente Acuerdo Ministerial, el cual es el
mecanismo para implementar el Sistema de Gestion de Seguridad de la Informacion en el
Sector Publico”.

“Articulo 2.- El EGSI es de implementacion obligatoria en las entidades, organismos e
instituciones del sector ptiblico, de conformidad con lo establecido en el articulo 225 de
la Constitucion de la Republica del Ecuador y los articulos 7 literal o), y 20 de la Ley
Orgdnica para la Transformacion Digital y Audiovisual; y, ademds, es de
implementacion obligatoria para terceros que presten servicios piublicos mediante
concesion, u otras figuras legalmente reconocidas, quienes podrdn incorporar medidas
adicionales de seguridad de la informacion.”

“Articulo 5.- Es responsabilidad de la mdxima autoridad de cada institucion, en la
implementacion del Esquema Gubernamental de Seguridad de la Informacion, conforme
la estructura de seguridad de la informacion, conformar la estructura de seguridad de la
informacion institucional, con personal formado y experiencia en gestion de seguridad de
la informacion, asi como asignar los recursos necesarios.”

“Articulo 6.- La mdxima autoridad designard al interior de la Institucion un Comité de
Seguridad de la Informacion (CSI), que estard integrado por los responsables de las
siguientes dreas o quienes hagan sus veces: Planificacion quien lo presidird, Talento
Humano, Administrativa, Comunicacion Social, Tecnologias de la Informacion, Juridica
y el Delegado de proteccion de datos.

El Oficial de Seguridad de la Informacion asistird a las reuniones del comité de
seguridad de la informacion con voz, pero no con voto.

Los representantes de los procesos Agregadores de Valor asistirdn a las reuniones del
comité, cuando se trate informacion propia de su gestion.

Las Instituciones del sector piiblico que no cumplan con estas caracteristicas, deberdn
identificar el modelo que corresponda a la institucion en la conformacion del comité de
seguridad de la informacion, con al menos tres integrantes garantizando su
funcionalidad.”

“Articulo 7.- El Comité de Seguridad de la Informacion tiene como objetivo, garantizar y

facilitar la implementacion de las iniciativas de seguridad de la informacion en la
institucion, y ser responsable del control y seguimiento en su aplicacion, tendrd las
siguientes responsabilidades:
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1. Establecer los objetivos de la seguridad de la Informacion, alienados a los objetivos
institucionales.

2. Gestionar la implementacion, control y seguimiento de las iniciativas relacionadas a
seguridad de la informacion.

3. Gestionar la aprobacion de la politica de seguridad de la informacion institucional
por parte la de mdxima autoridad de la Institucion.

4. Aprobar las politicas especificas internas de seguridad de la informacion, que
deberdn ser puestas en conocimiento de la mdxima autoridad.

5. Realizar el seguimiento del comportamiento de los riesgos que afectan a los activos
y recurso de informacion frente a las amenazas identificadas.

6. Conocer y supervisar la investigacion y monitoreo de los incidentes relativos a la
seguridad de la informacion, con nivel de impacto alto de acuerdo a la
categorizacion interna de incidentes.

7. Coordinar la implementacion de controles especificos de seguridad de la
informacion para los sistemas o servicios, con base al EGSI.

8. Promover la Difusion de la seguridad de la informacion dentro de la institucion.

9. Coordinar el proceso de gestion de la continuidad de la operacion de los servicios y
sistemas de informacion de la institucion frente a incidentes de seguridad de la
informacion.

10. El Comité deberd reunirse ordinariamente de forma bimestralmente Yy
extraordinariamente en cualquier momento previa convocatoria.

11. Informar semestralmente a la mdxima autoridad los avances de la implementacion y
mejora continua del Esquema Gubernamental de Seguridad de la Informacion

(EGSI).”

Que, mediante memorando Nro. EPMSA-GAF-2024-0502-ME de 03 de abril de 2024, la
Gerencia Administrativa Financiera pone en conocimiento de la Gerencia General de la
EPMSA las "Politicas de Tecnologias de la Informacion y Comunicaciones”, elaborado y
aprobado por la responsable de la Unidad de Tecnologias de Informacién y
Comunicaciones de la EPMSA, conforme el Estatuto emitido con Resolucion Nro.
EPMSA-002-SD-011-2022 de 19 de diciembre de 2022, y el numeral “410-05 Politicas y
procedimientos”, de las Normas de Control Interno, de la Contraloria General del Estado.

Que, mediante memorando Nro. EPMSA-GG-2024-0113-ME de fecha 09 de abril de
2024 el Mgs. Sebastian Alfredo Nader, Gerente General de la EPMSA sefiala:

“En virtud de los antecedentes expuestos y en cumplimiento al articulo 6 del Acuerdo
Nro. MINTEL-MINTEL-2024-0003, se designa el Comité de Seguridad de la
Informacion, el mismo que serd conformado por los responsables de:
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Gerencia de Planificacion

Direccion de Talento Humano

Direccion Administrativa

Comunicacion Social

Tecnologias de Informacion

Gerencia Juridica

Cabe Indicar que las responsabilidades del Comité de Seguridad de la Informacion son:
(...)” EGSI Art. 7 supra.

Que, es necesario establecer el marco normativo para las actuaciones del Comité de
Seguridad de la Informacién de la Empresa Publica Metropolitana de Servicios
Aeroportuarios a fin de que este 6rgano colegiado cumpla con garantizar y facilitar la
implementacién de las iniciativas de seguridad de la informacién en la empresa; y ser el
responsable del control y seguimiento en su aplicacion.

En ejercicio de la facultad prevista en el articulo 11, literal 8) de la Ley Orgénica de
Empresas Publicas,

Resuelve:

Articulo 1.- Expedir el REGLAMENTO DEL COMITE DE SEGURIDAD DE LA
INFORMACION DE LA EMPRESA PUBLICA METROPOLITANA DE SERVICIOS
AEROPORTUARIOS Y GESTION DE ZONAS FRANCAS Y REGIMENES
ESPECIALES (CSIEPMSA) al tenor de lo siguiente:

REGLAMENTO DEL COMITE DE SEGURIDAD DE LA INFORMA CION DE
LA EMPRESA PUBLICA METROPOLITANA DE SERVICIOS
AEROPORTUARIOS Y GESTION DE ZONAS FRANCAS Y REGIMENES
ESPECIALES (CSIEPMSA)

Capitulo I
GENERALIDADES
Articulo 1.- Objeto. - El presente Reglamento regula la conformacién, funciones,

atribuciones y funcionamiento del Comité de Seguridad de la Informacién de la Empresa
Piblica Metropolitana de Servicios Aeroportuarios y Gestion de Zonas Francas y
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Regimenes Especiales.

Articulo 2.- Ambito. - Se sujetardn a las disposiciones contenidas en el presente
Reglamento, todas las Gerencias y Direcciones de la Empresa Puiblica Metropolitana de
Servicios Aeroportuarios y Gestion de Zonas Francas y Regimenes Especiales.

Articulo 3.- Principios. - El Comité de Seguridad de la Informacién de la Empresa
Piblica Metropolitana de Servicios Aeroportuarios y Gestion de Zonas Francas y
Regimenes Especiales se regird por los principios detallados en el Art. 227 de la
Constitucién de la Reprblica del Ecuador.

Articulo 4.- Definiciones. - Para efectos de la aplicacion del presente Reglamento, se
considerardn las definiciones que constan detalladas en el Esquema Gubernamental de
Seguridad de la Informacién EGSI que se encuentra como anexo al Acuerdo Ministerial
Nro. MINTEL-MINTEL-2024-0003.

Capitulo 11

CONFORMACION Y ESTRUCTURA DEL COMITE DE SEGURIDAD DE LA
INFORMACION DE LA EMPRESA PUBLICA METROPOLITANA DE
SERVICIOS AEROPORTUARIOS Y GESTION DE ZONAS FRANCAS Y
REGIMENES ESPECIALES

Articulo 5.- Conformacion del Comité. - El Comité de Seguridad de la Informacién de
la Empresa Publica Metropolitana de Servicios Aeroportuarios y Gestiéon de Zonas
Francas y Regimenes Especiales estard integrado, segiin el siguiente detalle, o por
quienes hagan sus veces:

Gerencia de Planificacién y Proyectos, quien lo presidira
Direccion de Talento Humano

Direcciéon Administrativa

Unidad de Comunicacién Social

Unidad de Tecnologias de la Informacién

Gerencia Juridica, quien actuard como Secretaria/o del Comité

AN o e

El Comité de Seguridad de la Informacién, podrd convocar para asesoramiento a
autoridades o sus delegados de la empresa y/o de ser necesario de otros actores, segin
considere pertinente; de acuerdo a los puntos del orden del dia de cada sesion.
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Articulo 6.- Funciones. - El Comité de Seguridad de la Informacién de la Empresa
Publica Metropolitana de Servicios Aeroportuarios y Gestion de Zonas Francas y
Regimenes Especiales tendrd las siguientes funciones:

1.

10.
11.

12.

13.

14.

15.

Establecer los objetivos de la seguridad de la Informacion, alineados a los objetivos
empresariales.

Gestionar la implementacién, control y seguimiento de las iniciativas relacionadas a
seguridad de la informacion.

. Recomendar a la mdxima autoridad mecanismos que viabilicen la implementacién

del Esquema Gubernamental de Seguridad de la Informacién (EGSI).
Realizar el seguimiento a los indicadores de gestion definidos para el buen
funcionamiento del EGSI.

. Gestionar la aprobacién de la politica de seguridad de la informacién institucional

por parte la de maxima autoridad de la empresa.
Aprobar las politicas especificas internas de seguridad de la informacién, que
deberan ser puestas en conocimiento de la maxima autoridad.

. Realizar el seguimiento del comportamiento de los riesgos que afectan a los activos

y recursos de informacion frente a las amenazas identificadas.

Conocer y supervisar la investigaciéon y monitoreo de los incidentes relativos a la
seguridad de la informacién, con nivel de impacto alto de acuerdo a la
categorizacion interna de incidentes.

Coordinar la implementacion de controles especificos de seguridad de la
informacién para los sistemas o servicios, con base en el EGSI.

Promover la Difusién de la seguridad de la informacién dentro de la empresa.
Coordinar el proceso de gestion de la continuidad de la operacién de los servicios y
sistemas de informacion de la empresa frente a incidentes de seguridad de la
informacion.

Coordinar el fiel cumplimiento de los anexos del Esquema Gubernamental de
Seguridad de la Informacién, amparado en el dltimo inciso del Art. 6 del EGSI por
cuanto la empresa no cuenta con un Delegado de la Proteccién de Datos;

El Comité deberd reunirse ordinariamente de forma bimestral y extraordinaria en
cualquier momento previa convocatoria.

Informar semestralmente a la maxima autoridad los avances de la implementacién y
mejora continua del Esquema Gubernamental de Seguridad de la Informacién
(EGSD).

Elaborar anualmente un informe de cumplimiento de la Gestion de Riesgos de
Seguridad de informacién conforme el formato emitido por el Ministerio de
Telecomunicaciones y de la Sociedad de la Informacién.
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Articulo 7.- Atribuciones y obligaciones de la o el Presidente del Comité. - La o el
Presidente del Comité tendrd las siguientes atribuciones y obligaciones:

M NS

Representar Oficialmente al Comité;

Conducir y presidir las sesiones ordinarias y extraordinarias del Comité;

Velar por el cumplimiento de las funciones del Comité;

Convocar, directamente o a través de Secretaria, a las reuniones del Comité;

Definir con su voto las decisiones en las que hubiere empate en las votaciones de los
miembros del Comité;

Elaborar anualmente el Informe de cumplimiento de la Gestién de Riesgos de
Seguridad de la Informacion conforme formato emitido por el Ministerio de
Telecomunicaciones y de la Sociedad de la Informacidn;

Preparar informes y demds informacién que requiera el Comité; y,

Las demds conferidas por la normativa vigente.

Articulo 8.- Atribuciones y obligaciones de la o el Secretario del Comité. - La o el
Secretario del Comité tendrd las siguientes atribuciones y obligaciones:

1.

10.

11.

Verificar el quérum, asi como recibir y proclamar las votaciones, a peticion de la
Presidencia;

Llevar el registro de asistencia de las sesiones del Comité;

Elaborar las actas de las sesiones y mantenerlas debidamente suscritas y en orden
cronolégico;

Suscribir las resoluciones y las actas del Comité, previa aprobacién de sus
miembros;

. Remitir las convocatorias a sesiones del Comité, orden del dia y demads

documentacién, segin lo dispuesto por la o el Presidente;

Preparar y enviar las comunicaciones que se dirijan a otras entidades;

Presentar a consideracion del Presidente del Comité, el temario para la formulacion
del orden del dia de las sesiones ordinarias y extraordinarias;

Presentar para conocimiento y aportes de los integrantes del Comité, informes sobre
la gestion del Comité, en los que ademds hard constar el avance y cumplimiento de
las resoluciones aprobadas por el Comité;

Conferir copias simples o certificadas de los documentos del Comité, previa
solicitud escrita de la parte interesada y autorizacién en acta de los miembros del
Comité;

Llevar el archivo de las actas, resoluciones y demds documentos concernientes al
Comité;

Apoyar al Presidente, al Pleno y los Grupos de Trabajo del Comité en el
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cumplimiento de sus deberes y atribuciones;

Solicitar a las distintas Gerencias y Direcciones de la Empresa Metropolitana de
Servicios Aeroportuarios y Gestiéon de Zonas Francas y Regimenes Especiales, la
informacién requerida para la adecuada gestién del Comité;

Participar con voz, pero sin voto, en las sesiones del Comité; y,

Las demads que le asigne la normativa vigente.

Articulo 9.- Atribuciones y obligaciones de la o el Oficial de Seguridad de la
Informacién (OSI). - Tendr4 las siguientes atribuciones y obligaciones:

1.
2.

10.

11.

12.

13.

Identificar y conocer la estructura organizacional de la institucion;

Identificar las personas o instituciones publicas o privadas, que de alguna forma
influyen o impactan en la implementacién del EGSI;

Implementar y actualizar del Esquema Gubernamental de Seguridad de Ila
Informacién (EGSI) en su institucion;

Elaborar y coordinar con las dreas respectivas las propuestas para la elaboracién de
la documentacién esencial del Esquema Gubernamental de Seguridad de la
Informacién (EGSI);

Elaborar, asesorar y coordinar con los funcionarios, la ejecucién del Estudio de
Gestion de Riesgos de Seguridad de la Informacioén en las diferentes dreas;

Elaborar y coordinar el Plan de concienciacién en Seguridad de la Informacién
basado en el Esquema Gubernamental de Seguridad de la Informacién (EGSI), con
las Areas involucradas que intervienen y en coordinacién con el 4rea de
comunicacién de la empresa;

Fomentar la cultura de seguridad de la informacién en la empresa, en coordinacién
con las dreas respectivas;

Elaborar el plan de seguimiento y control de la implementacion de las medidas de
mejora o acciones correctivas, y coordinar su ejecucion con las dreas responsables;
Coordinar la elaboracién de un Plan de Recuperacién de Desastres (DRP), con el
drea de TI y las dreas clave involucradas, para garantizar la continuidad de las
operaciones empresariales ante una interrupcion;

Elaborar el procedimiento o plan de respuesta para el manejo de los incidentes de
seguridad de la informacién presentados al interior de la empresa;

Coordinar la gestién de incidentes de seguridad de la informacién con nivel de
impacto alto y que no pudieran ser resueltos en la empresa, a través del Centro de
Respuestas a Incidentes Informaticos (CSIRT) sectorial y/o nacional;

Coordinar la realizacion periddica de revisiones internas al Esquema Gubernamental
de Seguridad de la Informacién (EGSI), asi como, dar seguimiento en corto plazo a
las recomendaciones que hayan resultado de cada revision;

Mantener toda la documentacién generada durante la implementacién, seguimiento y
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mejora continua del EGSI, debidamente organizada y consolidada, tanto politicas,
controles, registros y otros;

Coordinar con las diferentes dreas que forman parte de la implementacién del
Esquema Gubernamental de Seguridad de la Informacidn, la verificacidn, monitoreo y el
control del cumplimiento de las normas, procedimientos politicas y controles de
Seguridad institucionales establecidos de acuerdo a las responsabilidades de cada érea;
Informar al Comité de Seguridad de la Informacién, el avance de la implementacién
del Esquema Gubernamental de Seguridad de la Informacién y mejora continua (EGSI),
asi como las alertas que impidan su implementacion;

Previa la terminacién de sus funciones, el Oficial de Seguridad de la informacién
realizard la entrega recepcién de la documentacién generada al nuevo Oficial de
Seguridad de la informacién, y de la transferencia de conocimientos propios de la
institucién adquiridos durante su gestion; en caso de ausencia, al Comité de Seguridad de
la Informacién, procedimiento que serd constatado por la unidad de talento humano,
previo el cambio y/o salida del oficial de seguridad de la informacion;

Administrar y mantener el EGSI mediante la definicién de estrategias politicas
normas y controles de seguridad, siendo responsable del cumplimiento el propietario de la
informacién del proceso;

Actuar como punto de contacto del Ministerio de Telecomunicaciones y de la
Sociedad de la Informacion;

Asistir a las reuniones del Comité de Seguridad de la Informacién con voz, pero sin
voto.

Articulo 10.- Atribuciones y obligaciones de los Miembros del Comité. - Son
atribuciones y obligaciones de los Miembros del Comité de Seguridad de la Informacién:

1.

Colaborar en la planificacién y gestion del Comité, de conformidad con la normativa
vigente, politicas, y directrices que se establezcan en el Comité;

Asistir a las reuniones ordinarias y extraordinarias;

Participar con voz y voto en las decisiones del Comité, a excepcién de la o el
Secretario; y,

Las demais atribuciones y obligaciones que se decidieren en el Comité.

Capitulo II1

DE LAS SESIONES

Articulo 11.- De las convocatorias. - Las convocatorias para las sesiones del Comité,
tanto ordinarias como extraordinarias, serdn efectuadas por la Secretaria del Comité, por
solicitud de la o el Presidente, por escrito y con el sefialamiento de los asuntos a tratarse.
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Articulo 12- Quérum. - El quérum para las sesiones se establecerd con la asistencia de
por lo menos la mitad mds uno de los miembros del Comité.

El quérum para instalar una sesién se constituird con la asistencia fisica de sus integrantes
y serd obligatoria.

En caso de que algliin miembro del Comité no pueda asistir a las reuniones convocadas,
podra delegar un representante quien tendrd las mismas atribuciones del titular.
En caso de ser necesario, el Comité podré reunirse en forma virtual.

Articulo 13.- Sesiones Ordinarias. - El Pleno del Comité tendrd una sesion ordinaria de
forma bimestral, misma que serd convocada oficialmente por la Secretaria del Comité y
comunicada a los miembros, con el término de al menos cinco dias previos a la fecha de
la sesién. Los miembros y/o delegados del Comité deben acusar recibo de la convocatoria
y confirmar su participacién a la Secretarfa del mismo.

Articulo 14.- Sesiones Extraordinarias. - El Pleno del Comité podra sesionar de manera
extraordinaria por pedido de la o el presidente o a solicitud escrita de al menos dos de sus
miembros al Presidente del Comité, debiendo convocarse por la Secretaria del Comité,
con el término de al menos tres dias previos a la fecha propuesta para la sesién. La
peticidon deberd incluir la definicién de los puntos especificos a ser tratados en dicha
reunién y los insumos necesarios.

Articulo 15.- Sesiones del Comité. Una vez instalada la sesién del Comité con el
quérum minimo establecido de la mitad mas uno de los miembros, se dard lectura al
orden del dia propuesto, el cual podrd ser modificado por mocién justificada de uno de
los miembros del Comité y la aceptacion undnime del Pleno.

Una vez tratado y discutido el tema previsto en el orden del dia, dispondrd a la o el
Secretario tomar la votacién correspondiente.

Capitulo IV

DE LAS DECISIONES

Articulo 16.- Decisiones del Pleno. - Se procurard que las decisiones del Pleno se las
adopte por consenso. De no existir consenso se lo hard con la aprobacion de la mayoria de
los miembros presentes en la reunion. El Presidente del Comité tendrd voto dirimente o
calificado.
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Toda decisién adoptada serd ejecutable y vinculante para todos los miembros del Comité
desde el momento de su aceptacion en el Pleno del Comité. Al final de cada reunién, los
miembros del Comité presentes firmarédn el registro de los compromisos adquiridos, el
cual forma parte del acta de la sesion.

Articulo 17.- Seguimiento. - La Secretaria del Comité llevara un registro de las
decisiones y compromisos adquiridos por el pleno del Comité y dard seguimiento sobre
su cumplimiento. El informe de seguimiento de las resoluciones tomadas en la dltima
reunién del Comité se realizard en la siguiente reunion.

Articulo 18.- Actas. - El documento que validard las decisiones y compromisos
adquiridos por el Pleno del Comité serdn las actas que se distinguirdn por su nimero de
orden y fecha. La Secretaria generard un archivo en el que reposen las actas.

DISPOSICIONES GENERALES

PRIMERA. - ENCARGUESE del cumplimiento y ejecucién del presente Reglamento al
Comité de Seguridad de la Informacién de la EPMSA.

SEGUNDA. - ENCARGUESE de la socializacién de la presente Resolucién a la
Presidencia del Comité de Seguridad de la Informacion de la EPMSA.

TERCERA. - El presente Reglamento entrard en vigencia a partir de su expedicion.

Documento firmado electronicamente

Mgs. Sebastidn Alfredo Nader
GERENTE GENERAL
EMPRESA PUBLICA METROPOLITANA DE SERVICIOS
AEROPORTUARIOS

Anexos:
- esquema_de_seguridad.pdf
- ACUERDO MINISTERIAL 15-2019 PUB. RO NRO 69 POLITICA ECUADOR DIGITAL PAG.
18.pdf
- ACUERDO MINISTERIAL 020-2019 RO NRO 70 POLITICA DE SEGURIDAD DE LA
INFORMACION PAG. 22.pdf
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- MINTEL-MINTEL-2022-031 RO POLITICA PARA LA TRASNFORMACION DIGITAL DEL
ECUADOR PAG. 8.pdf

- epmsa-gaf-2024-0502-me.pdf

- EPMSA-GG-2024-0113-ME.pdf

Copia:
Seflor Magister
Washington Eduardo Nolivos Duque
Analista de Planificacion 1
EMPRESA PUBLICA METROPOLITANA DE SERVICIOS AEROPORTUARIOS -
GERENCIA DE PLANIFICACION Y PROYECTOS

Sefior Abogado

Washington Patricio Brito Tello

Analista Juridico 1 EPMSA
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GERENCIA JURIDICA
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